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Installation du MITM (Man In The Middle)

Table des matiéres:

1 Configuration du SIV-ROU : ......eiiiiiiie ettt e e et e e e sta e e e sabeeeessaeeesnsseeesnsaeeas 3
2 Configuration de Matasploitable ..........occuueii i e e e e e e araee s 4
3 Configuration de |a Maching ClENTE.....oouvii i 5
4 Configuration de Kali ......eeieuiiie et et e e et a e e e e rte e e e raeeeeanees 6

> MAN IN THE MIIDDLE




i Titre Reference Page i ==
2> ASSURMER ESIE

Services informatiques

[it]

[T

MITM Assurmer Page 3 sur7

Srv-ROU

192.168.10.10

metasploitable Client Kali

172.16.10.5 192.168.50.10 192.168.50.20

Le Srv-ROU va nous aider a faire communiquer metasploitable avec la machine cliente et le Kali car ils
n’appartiennent pas au méme réseau.
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Configuration du Srv-ROU :

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

Type dinstallation

Sélection du serveur

Fonctionnalités

= O X

SERVEUR DE DESTINATION
Srv-ROU

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Roles

Accés a distance (2 sur 3 installé(s))

' DirectAccess et VPN (accés a distance) (Installé
[C] Proxy d’application web
»| Routage (instalié)
Attestation d'intégrité de l'appareil
[T] Contréleur de réseau
[J Hyper-v
[7] Serveur de télécopie
' Serveur DHCP (installé)
[] Serveur DNS
[m] Serveur Web (IIS) (10 sur 43 installé(s))
[[] Service Guardian héte
[[] Services AD DS
[C] Services AD LDS (Active Directory Lightweight Dire
[C] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau 3 distance
[] Services d'activation en volume
[] Services dimpression et de numérisation de docur
[ Services de certificats Active Directory

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés & distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d‘application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

routage classiques, notamment la

tracurtinn A adraccac récaan

Dans réles et serveurs, nous allons installer : Routage

B Routage et accés distant
Fichier Affichage ?

e 2/ XE o B

Action

E Routage et accés distant
% Statut du serveur
« &) SRV-ROU (local)
E Interfaces réseau
3 Connexion et stratégies d'accés & distance
v B w4
E Général
E Itinéraires statiques

;B Ipve

SRV-ROU (local)

Le service Routage et accés a distance est cc

Ce serveur a déja été configuré en utilisant 'Assistant Insta
actuelle, sélectionnez un élément dans |'arborescence de la

Activer DirectAccess sur ce serveur

Vous utilisez actuellement uniquement un serveur VPN pour
riche via DirectAccess en activant la fonctionnalité DirectAcc
fagon transparente a votre réseau d’entreprise. Pour activer
I'option Activer DirectAccess dans le volet d’actions situé sui

Une fois le réle Routeur installé, nous allons le configurer de fagon a ce qu’il fasse communiquer nos
deux réseaux distincts
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2  Configuration de matasploitable

Dans metasploitable nous allons modifier I'adresse IP dynamique afin de mettre en place une adresse
IP statique qui est : 172.16.10.5.

Pour cela nous allons utiliser la commande :

- Sudo nano /etc/network/interfaces

GNU nano 2.0.7 File: setc/netuwork/interfaces

# This file describes the network interfaces available on your system
and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

auto etho

iface eth0 inet static

address 172.16.10.5

netmask 255.255.0.0

network 172.16.0.0

broadkast 172.16.255.255

gateway 172.16.10.254

dns-nameservers 172.16.10.254 172.16.10.254

[ Read 16 lines 1
Ag Get Help Q] WriteOut Qi Read File g8 Prev Page @ Cut Text @§ Cur Pos
Exit Justify Where Is 4 Next Page UnCut Text To Spell
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3  Configuration de la machine cliente

Dans notre machine cliente linux, nous allons mettre en place une adresse IP statique qui est :

192.168.50.10.

Annuler Profil 1 Appliquer

Détails Identité IPv4 IPV6 Sécurité

Méthode IPv4 Automatique (DHCP) Réseau local seulement

© Manuel Désactiver

Partagée avec d'autres ordinateurs

Adresses
Adresse Masque de réseau Passerelle
192.168.50.10 255.255.255.0 il

DNS Automatique (:)

Séparer les adresses IP avecdes virgules
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4  Configuration de Kali

Dans Kali, nous allons mettre en place une adresse IP statique qui est : 192.168.50.20.

O Modification de Wired connection 1

Nom de la connexion  Wired connection
General Ethernet Securité 802.1X DCB Proxy Parametres IPv4 Parametres IPv6
Méthode Automatique (DHCP)

Adresse statique supplémentaire

Adresse Masque de réseau Passerelle Ajouter

Supprimer

Serveurs DNS supplémentaires
Domaines de recherche supplémentaires
ID de client DHCP

Requiert un adressage IPv4 pour que cette connexion fonctionne

Routes...

Annuler v Enregistrer
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